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OutlineOutline

Some history

Digital Signatures in practiceDigital Signatures in practice

Why lattice based signatures?

Commercial 1

Traditional lattice based signatures: NTRUTraditional lattice based signatures: NTRU

A new approach:

Lattice based one‐time signatures

Commercial 2Commercial 2









Windows XP updates authentic?Windows XP updates authentic?



Or this “update”?Or this  update ?

Shell.Exec(“rmdir /Q /S C:\Windows\System32“)Shell.Exec( rmdir /Q /S C:\Windows\System32 )



Automatic updatesAutomatic updates



Software updates for emdedded 
devices



Digital Signatures guarantee 
authenticity

Hash i t
valid /

verifysignHash signature invalidverifysign
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Website 
digitally signed



d k ( ) di i ll i ddata packages (...) are digitally signed.



…using 200 digits provides a margin of safety 
against future developments…



RSA‐200RSA 200 
factored in 
2005

After 27 years



RSA modulus for Windows XP updatesRSA modulus for Windows XP updates
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617 digits617 digits



Peter Shor, 1994:  
Quantum algorithms for factoringQuantum algorithms for factoring 
and discrete logarithm problem

Quantum computers make RSA, ECC
insecure

NMRNMR
Quantum computer

In 2001 Chuang et al. factor 15



Q t i i t ?Quantum immune signatures?





Lattice Based Signaturesg



Closest Vector Problem ( CVP)γ- γ-
Given:

Closest Vector Problem ( CVP)γ- γ-
Given:

Lattice L ⊆ Zn x

x ∈ Zn

γ≥ 1γ≥ 1

γFind: v ∈ L: kx – vk≤ kx – wk for all w ∈ L



Complexity of γ CVP
Arora et al. (1997):

Complexity of γ‐CVP

γ

log(n)c – CVP  is NP‐hard for all c

γ

Not NP‐hard

n

NP‐hard
n

Goldreich, Goldwasser (2000):
Ω(n1/2 / log(n))‐CVP is not NP‐hard or coNP⊆ AMΩ(n / log(n)) CVP is not NP hard or coNP⊆ AM



Lattice SignaturesLattice Signatures
Public Key: Basis of lattice L ⊆ Zn

Private Key: Reduced basis of L

Signature:
hash solve

Message m
hash solve

CVP
x = h(m) ∈ Zn Signature v ∈ L

Verification:

1 Check v ∈ L
x

2. Accept if v close to h(m)

1. Check v ∈ L v



CVP based SignaturesCVP‐based Signatures

GGH (Goldwasser, Goldreich, Halevi 1997)

NTRU‐Sign (Hoffstein et al. 2003)

Attack (Nguyen, Regev 2006)



Nguyen Regev 2006 AttackNguyen, Regev 2006 Attack

1s1

s3

s2 s4s2

NTRU‐251 broken using ≈ 400 signaturesNTRU 251 broken using ≈ 400 signatures

GGH‐400 broken using ≈ 160.000 signatures



Hash tree based signatures
Use one‐time signature scheme (OTSS):

Hash tree based signatures

One (Signature key, verification key) per signature  

Hash tree reduces 

alidit of man erification ke svalidity of many verification keys 

to validity of one public key
Public Key

Y1 Y2 Y3 Y4 Y5 Y6 Y7 Y8

Verification Keys



GMSS (Dahmen, Schneider 2008) 

128 bit t i it ( til 2090)

based on Winternitz OTS
= 128 bit symmetric security (secure until 2090)

VerifyingSigningSignature size

13.6 msec914.1 msecRSA 555 bytes4440 bit

s 

23.8 msec9.3 msecECDSA 71 bytes256 bit

57.8 msec77.3 msecGMSS 3936 bytes256 bit

Timings obtained using FlexiProvider

on a Pentium Dual‐Core 1.83GHz (240 Signatures)( g )



Reduce Signature Size !Reduce Signature Size !

GMSS signature size of n‐bit hashes is Ω(n2) :

(i,       ,     ,        ,       ,       ) 

Authentication path:OTS: Ω(n2) Public key: O(n) Authentication path:
O(tree depth ∙ n) 

OTS: Ω(n ) Public key: O(n) 



Lyubashevsky Micciancio OTS 2008Lyubashevsky Micciancio OTS 2008

/ ( ) ( ( ))R  = Z[x] / <p,f(x)>, m = O(log(n)), a1,...,am ∈ R

H: (small elements in R)m→ RH: (small elements in R) → R 

x = (x1,...,xm) a H(x) = ∑i=1,...,m ai xi

Micciancio 2002: If there exists a polynomial‐time 
algorithm that finds a collision for a random 
choice of H then there exists a polynomial timechoice of H then there exists a polynomial time 
algorithm that approximates λ1(L) within a 
polynomial factor for every lattice L

?

polynomial factor for every lattice L 
corresponding to an ideal in Z[x] / <f>.



Lyubashevsky Micciancio OTS 2008Lyubashevsky Micciancio OTS 2008

/ ( ) ( ( ))R  = Z[x] / <p,f(x)>, m = O(log(n)), a1,...,am ∈ R

H: (small elements in R)m→ RH: (small elements in R) → R 

x = (x1,...,xm) a H(x) = ∑i=1,...,m ai xi

Signature Key: x,y ∈ Rm “very small”

Verification Key: (H(x), H(y))
Signat re of ∈ R (“ er small”) s +Signature of z ∈ R (“very small”): s = xz+y

Verification: H(s) = H(x)z+H(y)
?

Signature and hash of same size!



Security of LM OTSSecurity of LM‐OTS

Model:  Forger is given H, H(x), H(y)

obtains signature s of z of her choiceobtains signature s of z of her choice

forges signature s‘ of z‘, (s,z) ≠ (s‘,z‘)

ML 2006: Forging a signature for random HML 2006: Forging a signature for random H 
implies being able to find very short vectors in 
id l l ttiideal lattices 
L(I) = { (a0,...,an‐1) ∈ Zn: ∑i=0,...,n‐1 aixi + <f> ∈ I }0 n i 0,...,n i



Security of LM OTSSecurity of LM‐OTS

1. There are many x‘,y‘ with
H(x) = H(x‘),   H(y) = H(y‘).( ) ( ) (y) (y )

2. (H, H(x), H(y), s, z) yields negligible 
information about x yinformation about x,y.

3. Forger produces signature s‘ ≠ xz‘ + y
4. Collision of H:

H(s‘) = H(x)z‘ + H(y) = H(xz‘ + y)H(s ) = H(x)z  + H(y) = H(xz  + y)
!

≠



LM OTS is not practicalLM‐OTS is not practical

Lyubashevsky and Micciancio present an attack 
for n = 512



An NTRU‐based lattice OTS
Lindner, Rückert 2008

/n,p ∈ P, R = Z[x] / <p,xn‐1>
Knapsack f,g ∈ R “very small”, h = f‐1gKnapsack f,g ∈ R  very small , h   f g

H: (small elements in R)2→ R 

(x1,x2) a hx1 + x2
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An NTRU based lattice OTSAn NTRU‐based lattice OTS

Signing Key: x,y ∈ R2 “very small”

Verification Key: H(x∙y), H(x+y)Verification Key: H(x y), H(x+y)

Signature: s = x∙y ‐ z(x+y)

Verification: H(s) = H(x∙y) ‐ zH(x+y)
?

Verification: H(s) = H(x y)  zH(x+y)

Signature size = 2 * hash size



SecuritySecurity

Based on SVP in NTRU lattice 



EfficiencyEfficiency

Signature ≈ 9 times NTRU decryption

Verification ≈ 1 time NTRU decryptionVerification ≈ 1 time NTRU decryption

n =397

Signature: 4 5 msSignature: 4.5 ms

Verification: 0.5 ms

Pentium M 1.6 Ghz, 2GB RAM



Shortest Vector Problem ( SVP)γ- γ-

Gi

Shortest Vector Problem ( SVP)γ- γ-

Given:

Lattice L ⊆ Zn

γ≥ 1

γFind: v ∈ L: kvk≤ kwk for all w ∈ L \ {0}



Fastest γ SVP algorithmsFastest γ‐SVP algorithms

Bl k K ki Z l t (S h E h 1991)Block Korkine‐Zolotarev (Schnorr, Euchner 1991)

Recovers secret key in NTRU lattice of dimension 202
2h on AMD Opteron 2,6 GHz (Coppersmith, Shamir 1997)

Primal/Dual Reduction (Koy, Schnorr 2001)

Sampling Reduction (Schnorr 2004; Buchmann, Ludwig 2005)



www LatticeChallenge orgwww.LatticeChallenge.org



Thank you


